Conditions générales de vente (CGV) avec
Convention de traitement de données (CDT)

Impunix AG, 6 aolt 2026

La structure et la systématique des présentes conditions générales s'inspirent des

CGV pour les prestations TIC de I'Administration numérique suisse (DVS, anci-

ennement SIK), version de mars 2025. Leur contenu a été vérifi¢, adapté et

complété par impunix AG. La présente version constitue une version autonome et

révisée qui remplace intégralement le modele sur lequel elle se fonde.

A. Dispositions générales
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Champ d'application et validité

Les présentes conditions générales (ci-aprés «CG») régissent la conclu-
sion, le contenu et I'exécution des contrats entre les parties «donneur
d'ordre» et «prestataire», ci-aprés dénommées «parties contractantesy,
pour tous types de prestations et de produits dans le domaine de la pro-
tection des données, de la sécurité de I'information et de la fourniture de
services juridiques (ci-aprés dénommés collectivement «prestations»), y
compris I'exploitation d'infrastructures ou de logiciels par un prestataire
(tels que les services cloud ou les services d’externalisation).

Le Prestataire fait référence aux présentes CGV dans son offre. En
acceptant la commande, le Client reconnait I'applicabilité des présentes
CGV. Les conditions générales de vente ou de livraison du Client et des
éventuels sous-traitants ne s'appliquent pas, sauf si elles ont été
expressément déclarées comme faisant partie intégrante du contrat.
Toute dérogation aux présentes CGV doit étre expressément désignée
comme telle dans la demande d'offre ou dans l'offre. Pour étre valables,

elles doivent étre mentionnées dans I'acte contractuel.

Eléments constitutifs du contrat et ordre de priorité

En cas de contradictions entre les éléments constitutifs du contrat, I'ordre
de priorité suivant s'applique :

a. 'offre signée par les parties en tant qu'acte contractuel ; b. les présentes
CGV; c. la demande d'offre. Les accords divergents conclus par les parties

contractantes dans |'acte contractuel restent réservés.

Offre

L'offre, y compris les présentations, est gratuite.

Si 'offre s'écarte de la demande d'offre du donneur d'ordre, le preneur
d'ordre le signale expressément.

Sauf disposition contraire dans la demande d'offre, le mandataire reste lié
par son offre pendant un mois a compter de la date de soumission de celle-
ci.

Jusqu'a la signature du contrat ou 'acceptation de la commande par le
donneur dordre, les parties contractantes peuvent se retirer des
négociations contractuelles sans conséquences financiéres. L'engage-
ment du preneur d’ordre a respecter son offre conformément au point 3.3

reste réserve.

Prestations

La nature, I'étendue et les caractéristiques des prestations sont régies par
le contrat. Celui-ci peut renvoyer a d'autres documents.

Le transfert des bénéfices et des risques a lieu lors de la réception de la
prestation ou de la livraison par le donneur d'ordre au lieu d'exécution (ch.
6).
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Exécution
Les parties contractantes se signalent mutuellement et sans délai toutes
les circonstances relevant de leur domaine de compétence qui
compromettent ou pourraient compromettre I'exécution conforme au
contrat.
Les prestations sont fournies en appliquant des méthodes reconnues et
des normes en vigueur, ainsi qu’en respectant les instructions données par
le mandant conformément au contrat (par exemple, les instructions relati-
ves au traitement et a la protection des données personnelles et des infor-
mations du mandant).
Le prestataire informe régulierement le donneur d'ordre de [état
d'avancement de la prestation et, en cas d'ambiguité, sollicite les

précisions nécessaires auprés du donneur d'ordre.

Lieu d'exécution

Le lieu d'exécution des prestations est le lieu convenu dans le contrat ; a
défaut, il s'agit du siége social du prestataire.

Pour I'exécution des prestations, méme s'il s'agit uniqguement d'une presta-
tion accessoire, le prestataire ne fait appel qu'a du personnel digne de con-
fiance, soigneusement sélectionné, bien formé et supervisé dans la
mesure nécessaire a l'exécution du contrat. A la demande du donneur
d'ordre, il remplace dans un délai raisonnable les personnes qui, de l'avis
du donneur d'ordre, ne disposent pas des connaissances techniques et
des qualités requises ou qui compromettent de toute autre maniere
I'exécution du contrat.

Les parties contractantes conviennent de I'organisation du projet et désig-
nent les personnes qui en sont responsables.

Le prestataire s'engage, ainsi que son personnel, a respecter les prescrip-
tions opérationnelles, techniques et de sécurité du donneur d'ordre (en
particulier les directives d'acces, les régles d'accés aux systémes, etc.),
dans la mesure ou celles-ci ont été communiquées par écrit au prestataire
avant la conclusion du contrat ou convenues ultérieurement. Si le presta-
taire regoit du donneur d'ordre des moyens d'authentification pour l'accés
au systeme et/ou des moyens d'acces physiques (tels que des cartes
d'identité, des badges, des codes d'accés, des clés de coffre-fort) aux res-
sources du bénéficiaire de la prestation, il veille a ce que son personnel
traite ces moyens de maniére confidentielle et avec le soin requis, et les
protége notamment contre tout accés non autorisé par des tiers.

Le prestataire veille @ ce que le personnel affecté traite toutes les
ressources mises a sa disposition par le donneur d'ordre aux fins de la
prestation (telles que locaux, infrastructure, matériel informatique ou
énergie) de maniére appropriée et avec le soin requis. L'usure normale de

ces ressources est a la charge du donneur d'ordre.

Recours a des sous-traitants

Le prestataire est autorisé a faire appel a des sous-traitants, ci-aprés
dénommés « sous-traitants ». Le prestataire reste responsable envers le
donneur d'ordre de la fourniture des prestations.

Le prestataire impose contractuellement aux sous-traitants toutes les
obligations en matiére de confidentialité, de sécurité de I'information et de
protection des données, ainsi que les obligations de documentation y
afférentes et d'autres obligations.

Les sous-traitants agréés au moment de la conclusion du contrat sont
répertoriés a l'annexe A — appendice 2. Les modifications sont mises a
disposition via l'appendice 2 dans la version actuelle des CGV sur le site

web et sont réputées approuvées 30 jours apres leur publication.
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Documentation

Si un contréle conjoint est prévu contractuellement, le prestataire fournit
au donneur d'ordre, avant celui-ci, les notices d'installation et d'utilisation
copiables nécessaires a I'exécution du contrat ou a I'exploitation, sous une
forme lisible et modifiable par le donneur d'ordre. Le donneur d'ordre peut
exiger, dans la demande d'offre, la fourniture d'une documentation relative
a la maintenance technique. Sous réserve de dispositions contraires dans
le contrat, la documentation est fournie dans la langue du contrat ou en
anglais.

Le donneur d'ordre est autorisé a copier et a utiliser la documentation aux
fins prévues par le contrat.

Si le prestataire doit remédier a des défauts, il met a jour la documentation
sans frais supplémentaires, dans la mesure ol cela est nécessaire et dans

un délai raisonnable fixé par le donneur d'ordre.

Formation
Le mandataire se charge de la formation du personnel du mandant dans
la mesure convenue, sans frais supplémentaires, et assure également

cette formation dans le cadre de la garantie.

Coopération du donneur d'ordre

Le donneur d'ordre communique au preneur d'ordre, au plus tard a la con-
clusion du contrat, toutes les spécifications nécessaires a I'exécution du
contrat.

Le donneur d'ordre accorde au prestataire 'accés nécessaire a ses locaux
et, si cela a été convenu, met a disposition I'infrastructure nécessaire a
I'exécution de la prestation.

Toute autre forme de coopération de la part du donneur d'ordre est

convenue au cas par cas dans le contrat.

Rémunération

Le prestataire fournit les prestations a des prix fixes ou sur la base des
frais réels, avec un plafond de rémunération (plafond de colts).

Si le prestataire fournit des prestations sur la base du temps passé, il joint
a la facture un rapport visé par la personne compétente du donneur
d'ordre. Ce rapport détaille, pour chaque jour, les prestations et le temps
de travail de chaque personne mobilisée. S'il apparait que le plafond de
colts convenu risque d'étre dépassé, le prestataire doit en informer
immédiatement le donneur d'ordre par écrit, en motivant sa demande. Le
prestataire reste tenu de respecter le plafond de coits.

La rémunération couvre toutes les prestations nécessaires a la bonne
exécution du contrat. Elle couvre notamment les frais d'installation et de
documentation, les frais de formation, les frais de déplacement, les droits
de licence, les frais d'emballage, de transport et d’assurance, ainsi que les
taxes publiques en vigueur au moment de la signature du contrat (par
exemple la taxe sur la valeur ajoutée) et la taxe de recyclage anticipée.
La facturation intervient aprés la prestation ou, si le contrat le prévoit, aprés
la réception des prestations facturées. Les factures sont payables dans les
30 jours suivant leur réception ou conformément a un échéancier de
paiement convenu.

Si le donneur d'ordre est tenu, conformément au contrat, d'effectuer des
paiements anticipés (par exemple sous forme d'avances ou de paiements
sur compte), il peut exiger du preneur d'ordre une garantie appropriée du
montant payé d'avance (par exemple au moyen d'une garantie bancaire).
Le prestataire se réserve le droit de modifier les tarifs. Les ajustements de

prix sont annoncés au moins trois mois a l'avance. Pour le reste, les prix
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de l'offre en vigueur au moment de la conclusion du contrat ou ceux
figurant dans la liste de prix séparée du prestataire s'appliquent. Dans le
cas de contrats prévoyant un nombre d'heures forfaitaires, une prolonga-
tion ou un renouvellement du contrat prend en principe le relais immédia-
tement aprés la durée de validité précédente, sauf accord contraire écrit
entre les parties. Si le service se poursuit sans interruption jusqu'a la déci-
sion définitive du donneur d'ordre concernant la prolongation ou le renou-
vellement du contrat, la nouvelle durée de validité est réputée prendre le
relais sans interruption de la durée précédente. En cas de prolongation ou
de renouvellement du contrat, les deux tiers des heures incluses non uti-
lisées a I'expiration de la durée précédente sont reportés sur la nouvelle
durée, arrondis a I'neure entiére. Si le donneur d’ordre demande une inter-
ruption ou une pause des prestations avant la prolongation ou le renouvel-
lement du contrat, les heures incluses non utilisées jusqu’a la fin de la
durée contractuelle en cours sont perdues, sauf accord contraire écrit. Les
accords écrits individuels entre les parties contractantes restent réservés.
Les temps de déplacement sont considérés comme du temps de travail et
sont facturés a hauteur de 50 % du tarif horaire normal en vigueur.

Les frais de déplacement (notamment les frais de transport, les transports
publics, les frais de vol, les frais de stationnement ainsi que les éventuels
frais d'hébergement) sont facturés en sus sur la base des dépenses réel-

les.

Modifications des prestations

Le prestataire informe le donneur d'ordre des améliorations et des dévelo-
ppements qui, pour des raisons techniques ou économiques ou pour des
considérations de sécurité, rendent souhaitable une modification des
prestations. En outre, il informe le donneur d'ordre des conséquences
d'une modification des prestations sur les moyens du donneur d'ordre dont
le prestataire a connaissance.

Le prestataire informe le donneur d'ordre suffisamment a I'avance de ses
projets concernant d'éventuelles modifications relatives a la fourniture des
prestations ou a la suspension de celles-ci, en particulier si les
modifications ne prennent effet qu'aprés la prochaine date de résiliation
possible.

Les deux parties contractantes peuvent demander par écrit, par l'in-
termédiaire des personnes responsables, des modifications des presta-
tions convenues. Si des répercussions sur les colts ou les délais sont a
prévoir, les modifications des prestations doivent faire I'objet d’'une offre
dans un délai a convenir entre les parties contractantes et dans le cadre
du droit des marchés publics. Cette offre comprend I'évaluation de la faisa-
bilité, la description des prestations supplémentaires nécessaires et les
conséquences sur les prestations, notamment en ce qui concerne les
colts et les délais. Elle indique en outre si la fourniture des prestations doit
étre interrompue en tout ou en partie jusqu’a la décision concernant la mise
en ceuvre de la modification et quelles seraient les conséquences d’une
telle interruption sur la rémunération et les délais. Le mandataire ne pergoit
une rémunération pour de telles offres que si cela a été expressément
convenu.

Sauf accord contraire, le mandataire poursuit ses travaux conformément
au contrat pendant I'examen des propositions de modification.

La modification des prestations et les éventuels ajustements de la
rémunération, des délais et d'autres points du contrat sont consignés par
écrit dans un avenant au contrat avant I'exécution. Pour convenir de

modifications des prestations qui n'ont aucune incidence sur les codts, les
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délais et la qualité, la signature d'un procés-verbal de modification par les

responsables du donneur d'ordre et du prestataire suffit.

Confidentialité

Les parties contractantes s'engagent & préserver la confidentialité des
données personnelles et des informations qui ne sont ni manifestes ni ac-
cessibles au public. Cette obligation doit également étre imposée aux tiers
impliqués, conformément au point 7.2. En cas de doute, les données per-
sonnelles et les informations doivent étre traitées de maniére confidentielle
et utilisées uniquement dans le cadre de I'exécution du contrat et des
prestations qui y sont convenues. Les obligations de confidentialité
s'appliquent dés avant la conclusion du contrat et méme aprés la fin de la
relation contractuelle ou aprés I'exécution des prestations convenues. Les
obligations légales de divulgation et d'information demeurent réservées.
Le mandataire prend notamment acte du fait que Ilui-méme et les person-
nes agissant pour son compte sont qualifiés d'auxiliaires et sont donc so-
umis a la loi fédérale sur la protection des secrets de fonction () ainsi qu'a
la responsabilité pénale prévue & l'art. 320 du Code pénal (secret de fon-
ction) et a I'art. 321 du Code pénal (secret professionnel).

Le prestataire est autorisé a communiquer l'existence et le contenu
essentiel de la demande d'offre aux sous-traitants susceptibles d'étre
mandatés, mais doit par ailleurs traiter cette demande de maniere
confidentielle.

Toute publicité ou publication concernant des prestations spécifiques au
projet nécessite I'accord préalable de I'autre partie contractante, de méme

que la mention de celle-ci a titre de référence.

Sécurité de I'information, protection des données et traitement
des commandes

Le donneur d'ordre reste responsable de la sécurité des données a
caractére personnel et des informations traitées par le prestataire pour le
compte du donneur d'ordre et conserve le pouvoir exclusif de disposition
et d'instruction. Il peut notamment interdire ou restreindre a tout moment
le traitement et exiger la suppression, la destruction ou la restitution des
données a caractére personnel et des informations.

Toutes les parties contractantes s'engagent a exiger de leurs
collaborateurs ainsi que des auxiliaires, sous-traitants et sous-mandataires
auxquels elles font appel qu'ils préservent la confidentialit¢ de tous les
documents et informations non connus du grand public qui se rapportent a
la sphére commerciale de I'autre partie contractante et auxquels ils ont
accés dans le cadre de I'exécution de leurs obligations contractuelles.
Cette obligation s'applique également aprés la fin de la relation
contractuelle.

Sauf accord écrit contraire, le prestataire est en droit, dans le respect des
secrets d'affaires éventuels, de citer le client ainsi que I'existence de la
relation contractuelle et les prestations fournies au client a titre de
référence aupres de tiers ou de les publier.

Le prestataire et les tiers auxquels il fait appel traitent les données a
caractere personnel du donneur d’ordre et d’autres personnes concernées
dans le cadre de la conclusion, de la gestion et de I'exécution du contrat
ainsi que, dans la mesure ou cela est autorisé, a des fins de
communication et de marketing, dans le respect de la Iégislation applicable
en matiére de protection des données. En complément des dispositions ci-
dessus, la déclaration de confidentialité actuelle d’Impunix AG, disponible

sur le site web correspondant, s'applique.
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Dans la mesure ou le prestataire traite des données a caractere personnel
en tant que sous-traitant pour le compte du client, cela s'effectue sur la
base de l'accord de sous-traitance (ABV). L'ABV figurant a I'annexe A fait
partie intégrante du contrat. En cas de contradictions entre les dispositions
du contrat principal ou des présentes CGV et celles de I'ABV, les disposi-
tions de I'ABV prévalent pour les questions relatives au traitement des

données et a la protection des données.

Droits de contrdle

Le donneur d'ordre peut, moyennant préavis, controler a tout moment la
fourniture des prestations conformément a la loi et au contrat. Le preneur
d'ordre est tenu de coopérer a ses propres frais, de fournir les
renseignements qui lui sont demandés et de permettre la consultation des
moyens et des documents. Sur demande, un contréle peut également
avoir lieu sur place chez le preneur d'ordre.

Pour les applications qui concernent la comptabilité ou qui doivent, pour
d’autres raisons, étre conformes aux exigences d'audit, I'accés a la
documentation du systéme doit étre accordé aux organes de révision du
donneur d’ordre.

Si la charge de travail liée & un contréle pour le prestataire dépasse le
cadre de I'obligation contractuelle ordinaire de rapport et de reddition de
comptes, le prestataire a droit @ une rémunération appropriée pour sa
coopération.

Les frais engagés par le mandant pour le controle sont en principe & sa
charge. Toutefois, si le contréle révéle que le mandataire a enfreint la loi
ou le contrat, le mandant est tenu de prendre en charge les frais et le droit
a indemnisation prévu au point 15.3 devient caduc.

Le mandataire est en outre tenu de remédier, a ses propres frais et
conformément aux instructions du mandant, a toute situation contraire a la
loi ou au contrat constatée au cours d’'un contrble et relevant de sa

responsabilité.

Retard

Les parties contractantes sont d'office en retard en cas de non-respect des
délais convenus dans le contrat comme constituant un motif de retard ;
pour les autres délais, elles sont en retard apres mise en demeure et octroi
d'un délai supplémentaire raisonnable.

Si le prestataire est en retard, le donneur d'ordre peut, aprés expiration
sans résultat d'un délai supplémentaire raisonnable qui lui aura été imparti,
choisir :

a. exiger 'exécution ultérieure par le mandataire et, en cas de faute de ce
dernier, réclamer la réparation du préjudice résultant de l'inexécution du
contrat ; ou

b. dans le cas de prestations relevant d'un contrat d'entreprise, procéder a
une exécution de substitution aux frais du prestataire, soit par ses propres
moyens, soit en faisant appel a un tiers, le prestataire étant tenu de
remettre au donneur d'ordre les documents et matériaux (y compris le code
source) qui ont été élaborés spécifiquement pour ce dernier conformément
au contrat ou pour lesquels une remise a été expressément convenue (par
exemple dans le cadre d'un accord d'entiercement); ou

c. renoncer a l'exécution ultérieure du contrat et, en cas de faute du
mandataire, réclamer la réparation du préjudice résultant de l'inexécution ;
ou

d. renoncer a I'exécution ultérieure du contrat et résilier celui-ci en tout ou
en partie avec effet rétroactif a la date de sa conclusion, en annulant les

prestations réciproques fournies jusqu'alors et concernées par la
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résiliation, et, en cas de faute du mandataire, réclamer la réparation du
préjudice subi par le mandant du fait de la caducité du contrat. Dans le cas
de contrats & durée indéterminée, la résiliation rétroactive du contrat est
remplacée par la résiliation extraordinaire du contrat avec effet immédiat.
Si le donneur d'ordre est en retard de paiement, le prestataire est en droit
d'interrompre et/ou de retenir ses prestations ou de faire valoir des droits
de rétention de quelque nature que ce soit. Il a toutefois droit aux intéréts

moratoires légaux.

Garantie juridique

Le mandataire garantit que son offre et ses prestations (respectivement
leur utilisation par le mandant conformément au contrat et a leur destina-
tion) ne portent pas atteinte aux droits de propriété intellectuelle de tiers.
Le mandant garantit qu'il ne porte pas atteinte aux droits de propriété in-
tellectuelle de tiers avec les moyens qu'il met & la disposition du man-
dataire dans le seul but de I'exécution du contrat.

Le mandataire se défend, a ses propres frais et risques, contre les
prétentions de tiers pour violation de droits de propriété intellectuelle. Le
mandant notifie sans délai par écrit au mandataire de telles prétentions et
lui confie, dans la mesure ou le droit procédural applicable le permet, la
conduite d'une éventuelle procédure et la prise de mesures appropriées
pour le réglement judiciaire ou extrajudiciaire du litige. Dans ces
conditions, le prestataire prend en charge les frais de justice, d'avocat et
autres frais raisonnables engagés par le client dans le cadre du litige, ainsi
que les redevances de licence, les indemnités de satisfaction et les
dommages-intéréts qui lui sont imposés, a condition que la violation des
droits de propriété intellectuelle ne soit pas imputable a une utilisation des
prestations du prestataire par le client contraire au contrat.

Si une action en justice est intentée pour violation de droits de propriété
intellectuelle ou si une mesure conservatoire est demandée, le prestataire
peut, a ses propres frais et a sa discrétion, soit obtenir pour le client le droit
d'utiliser les prestations sans encourir aucune responsabilité pour violation
de droits de propriété intellectuelle, soit adapter les prestations ou les
remplacer par d'autres qui répondent de maniere équivalente aux
exigences contractuelles. Si ces possibilités n'existent pas, le prestataire
remboursera la rémunération versée pour la prestation inutilisable, aprés
déduction d'un montant proportionnel correspondant a lutilisation déja
effectuée de la prestation par rapport a la durée totale (de la prestation) ou
a l'utilisation habituelle (du produit). Si le client ne peut raisonnablement
étre tenu d'utiliser les prestations restantes non concernées par les droits
de propriété intellectuelle de tiers, il peut exiger le remboursement de
toutes les prestations et mettre fin a la relation contractuelle dans son
ensemble. La responsabilité du prestataire pour d'éventuels dommages

conformément au point 19 reste en outre réservée.

Garantie de conformité

Le prestataire garantit que les prestations qu'il fournit présentent a la fois
les caractéristiques convenues et celles que le donneur d'ordre est en droit
d'attendre, méme en l'absence d'accord particulier, compte tenu de I'état
de la technique au moment de la conclusion du contrat et en toute bonne
foi.

En cas de défaut, le donneur d'ordre peut dans un premier temps exiger
du prestataire une réparation gratuite. Le prestataire remédie au défaut
dans le délai raisonnable fixé par le donneur d'ordre et supporte tous les

frais qui en découlent.
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Si le prestataire n'a pas procédé a la réparation demandée, ne l'a pas
effectuée dans les délais ou sans succes, ou si une réparation n'est
objectivement pas utile dés le départ, le donneur d'ordre peut procéder a
une déduction de la rémunération correspondant a la moins-value. En cas
de défauts importants, il peut également procéder conformément au point
18.2.
Les défauts doivent étre signalés dans les 60 jours suivant leur découverte.
Les droits de garantie se prescrivent dans un délai d'un an a compter de
la livraison ou de la réception. Apres la réparation des défauts signalés,
les délais pour les pieces de rechange recommencent & courir. Les défauts
dissimulés de maniere dolosive peuvent étre invoqués pendant dix ans a
compter de la livraison ou de la réception.
La réparation des défauts aprés expiration du délai de garantie est payante
et est facturée selon les conditions convenues dans le contrat ou, & défaut,
aux conditions habituelles du marché.
Les dispositions de garantie divergentes, telles que les prestations de
garantie pour les produits de tiers ou la convention de niveaux de service
(par exemple pour les délais d’exploitation, de réaction, et/ou concernant
la disponibilité en rapport avec des services de maintenance, d’entretien,
d’assistance, d’externalisation, en ligne ou de communication), ainsi que
les conséquences de leur non-respect (par exemple, pénalités
contractuelles/crédits, résiliation extraordinaire), doivent étre réglées dans

le contrat ou dans des documents complémentaires (ch. 4.1).

Responsabilité

Le mandataire est responsable des dommages causés par lui-méme, ses
auxiliaires et les sous-traitants auxquels il a fait appel dans le cadre de la
relation contractuelle, @ moins qu'il ne prouve que ni lui-méme, ni ses au-
xiliaires, ni les sous-traitants ne sont en faute. La responsabilité¢ du man-
dataire découlant du contrat ou en rapport avec celui-ci est limitée, par
contrat et par année contractuelle, au volume effectivement payé pour le
projet ou a 'année, mais au maximum & 1 million de francs suisses.

La limitation de responsabilitt ne s'applique pas en cas de faute
intentionnelle ou de négligence grave.

Dans la mesure ou la loi le permet, la responsabilité pour le manque a
gagner et les dommages consécutifs est exclue.

Le prestataire fournit ses prestations avec le soin requis et en toute bonne
foi, en appliquant des méthodes reconnues et des normes actuelles. Né-
anmoins, compte tenu de I'état actuel de la technique et malgré une exécu-
tion soigneuse des prestations, il ne peut étre exclu que des erreurs, des
failles de sécurité, des erreurs d'appréciation ou d'autres risques restent
non détectés ou n'apparaissent qu'ultérieurement. En particulier, I'audit
des systémes informatiques, des mesures de sécurité ou des vulnérabili-
tés ne constitue pas une garantie qu'aucun incident de sécurité, aucune

attaque, aucun acces non autorisé ou aucune autre atteinte ne se produira.

Livraisons de remplacement, maintenance et service
d'assistance

Le prestataire garantit au client la livraison de piéces de rechange ou de
produits pour le matériel informatique pendant au moins cinq ans a
compter de la livraison ou de la réception de la premiére livraison. Tout
délai différent doit étre stipulé dans le contrat.

Le prestataire propose au donneur d'ordre de continuer & assurer la
maintenance et/ou I'entretien du matériel et des logiciels livrés pendant au
moins quatre ans aprés l'expiration de la période de garantie d'un an

applicable a la premiere livraison. Les éventuelles prestations de
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maintenance et d'entretien sont régies contractuellement selon les condi-
tions en vigueur sur le marché, en fonction des besoins du donneur d'ordre.
Sauf accord contraire, le prestataire propose au donneur d'ordre de fournir
et d'assurer le support d'autres prestations de services continus (par
exemple, externalisation et services en ligne) pendant au moins cing ans
a compter de la mise en service convenue contractuellement. L'éventuelle
souscription a de telles prestations de services continus est régie contrac-
tuellement selon les conditions habituelles du marché, en fonction des be-

soins du donneur d'ordre.

Conséquences de la résiliation de la relation contractuelle

Les parties contractantes précisent dans I'acte contractuel quels sont les
moyens d'exploitation, les données personnelles, les informations et les
documents mis a disposition dans le cadre de la relation contractuelle. Si,
dans le cadre de I'exécution du contrat, des données a caractére personnel
et des informations du donneur d'ordre sont mises a la disposition du pre-
neur d'ordre, ce dernier est tenu de les restituer au donneur d'ordre a I'ex-
piration du contrat dans le format convenu ou, a défaut d'accord, dans un
format électronique courant. En outre, le prestataire est tenu de supprimer
ou de détruire de maniere irréversible les données a caractére personnel
et les informations, tant sur les supports primaires que sur les supports
secondaires (supports de test ou de sauvegarde, etc.). La suppression ou
la destruction s'effectue selon I'état actuel de la technique et doit étre
confirmée par écrit au donneur d’ordre sur demande.

Sauf convention contraire, la restitution, la suppression ou la destruction
des données a caractére personnel et des informations doit avoir lieu dans
les 30 jours suivant la fin du contrat. Si leur suppression sur les supports
de sauvegarde n'est pas possible dans ce délai, les sauvegardes doivent
étre protégées conformément a I'état actuel de la technique et supprimées
ou détruites au plus tard dans les 6 mois. Si le mandataire est soumis a
une obligation légale de conservation, la restitution doit avoir lieu a la fin
du contrat, mais la suppression ou la destruction des données a caractere
personnel et des informations concernées par cette obligation de
conservation ne doit intervenir que dans les 30 jours suivant I'expiration de
celle-ci.

En cas de résiliation du contrat, quel qu'en soit le motif juridique, le
mandataire assiste le mandant, dans la mesure nécessaire et moyennant
une rémunération appropriée, pour le transfert ou la restitution des
prestations ou de parties de celles-ci au mandant ou a un nouveau
mandataire désigné par le mandant. Ces prestations d'assistance com-
prennent :

a. des prestations d'instruction, de transfert de connaissances et de forma-
tion ;

b. l'assistance au transfert ou a la restitution des données personnelles et
des informations que le prestataire a traitées pour le compte du donneur
d’ordre vers le donneur d’ordre ou vers un nouveau prestataire (dans un
format conforme au point 21.2) ; ainsi que

c. la restitution ou le transfert du matériel et des logiciels que le prestataire
a exploités pour le compte du donneur d'ordre, y compris la mise a dispo-
sition de la documentation établie par le prestataire dans ce contexte con-
formément au contrat, dans une version a jour, complete et modifiable

électroniquement.

Cession, transfert et nantissement
Les droits et obligations découlant de la relation contractuelle ne peuvent

étre cédés, transférés ou mis en gage a des tiers sans l'accord écrit
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préalable de I'autre partie contractante. Le donneur d'ordre ne refuse son
accord a la cession et a la mise en gage de créances par le preneur d'ordre
que dans des cas justifiés.

Le prestataire assume, dés la livraison, les obligations du donneur d'ordre
découlant des certificats d'importation, dans la mesure ol cela est prévu

par le contrat.

Livraisons de remplacement, maintenance et service d'entretien
Si une disposition des présentes CGV ou du contenu d'une annexe intég-
rée aux CGV du présent contrat est ou devient invalide, la validité des au-
tres dispositions des présentes CGV n'en est pas affectée. Les parties
contractantes remplaceront la disposition invalide par une disposition
valide qui se rapproche autant que possible de I'objectif économique visé
par la disposition invalide ainsi que de I'équilibre contractuel initialement
convenu. Il en va de méme pour d'éventuelles lacunes.

Le droit suisse s'applique a la relation contractuelle.

Les dispositions de la Convention de Vienne sur les contrats de vente
internationale de marchandises (Convention des Nations Unies sur les
contrats de vente internationale de marchandises, conclue a Vienne le 11
avril 1980) sont exclues.

Le for juridique est le siége social d'impunix AG.
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Annexe A — Convention de traitement de
données (CDT)

22

32
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4.2

Bases légales et champ d'application de I'ABV

La présente annexe A s'applique dans la mesure ou le prestataire traite
des données a caractere personnel pour le compte du donneur d'ordre en
tant que sous-traitant. Elle fait partie intégrante des CGV.

Pour les questions relatives au traitement des données pour le compte
d’autrui et a la protection des données, les dispositions de la présente an-
nexe A prévalent sur les autres éléments du contrat. Pour le reste, le cont-
rat principal et les CGV s’appliquent, en particulier les dispositions relatives
a la confidentialité, a la sécurité de I'information, au recours & des sous-
traitants ainsi qu'a la restitution, a la suppression et a la destruction des

données et des informations.

Objet et finalité du traitement des données

L'objet, la finalité, la nature et I'étendue du traitement des données ainsi
que les catégories de personnes concernées et de données a caractére
personnel découlent du contrat principal, de l'offre, des descriptions de
prestations et des instructions du donneur d'ordre.

Le traitement de la commande dure aussi longtemps que le prestataire
fournit des prestations dans le cadre desquelles il traite des données a

caractere personnel pour le compte du donneur d'ordre.

Obligations du donneur d'ordre

Le mandataire traite les données personnelles exclusivement dans le
cadre du contrat et conformément aux instructions documentées du man-
dant, dans la mesure ou il n'existe aucune obligation Iégale de traitement.
Si le mandataire estime qu’une instruction est contraire a la législation sur
la protection des données, il en informe immédiatement le mandant. Il est
en droit de suspendre I'exécution de l'instruction concernée jusqu’a sa con-
firmation ou son adaptation.

Le mandant reste responsable de la licéité du traitement des données ainsi
que du respect des obligations d'information, de déclaration et de docu-

mentation qui lui incombent en matiere de protection des données.

Mesures techniques et organisationnelles

Le traitement des données a caractére personnel est soumis aux mesures
techniques et organisationnelles définies dans le contrat et & 'annexe A —
appendice 1.

Le mandataire est autorisé a adapter ces mesures aux progrés techniques,
pour autant que le niveau de protection prévu par le contrat ne soit pas

réduit.

Obligations du prestataire

Le prestataire assiste le donneur d'ordre, dans une mesure raisonnable,
dans I'exécution de ses obligations en matiére de protection des données,
dans la mesure ou celles-ci concernent les données a caractére personnel
traitées par le prestataire dans le cadre de la mission. Cela vaut en
particulier pour les demandes des personnes concernées, la clarification
et la documentation des violations de la sécurité des données, ainsi que
les demandes ou procédures des autorités en rapport avec le traitement

des données.
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Dans la mesure ou les prestations d'assistance dépassent I'étendue des
prestations prévues par le contrat et ne sont pas imputables au
mandataire, elles doivent faire l'objet d'une rémunération distincte.

Le prestataire est tenu d'informer immédiatement le donneur d’ordre s'il a
connaissance ou soupgonne que la confidentialité, [lintégrité, la
disponibilité, Iattribuabilité et/ou la tragabilit¢ des données a caractére
personnel ou des informations qu'il traite pour le compte du donneur
d'ordre sont ou pourraient étre compromises, ou que des données a
caractére personnel ou des informations ont été ou pourraient étre traitées
d’'une autre maniére contraire & la loi ou au contrat. Le mandataire doit en
outre prendre sans délai les mesures d'urgence nécessaires pour
sécuriser les données a caractere personnel ou les informations
concernées, en informer les personnes concernées, fournir une
documentation et prévenir ou minimiser les conséquences préjudiciables
éventuelles.

Le mandataire est en droit de suspendre ou de refuser le traitement de
données a caractéere personnel dans la mesure ou les instructions du
mandant enfreignent la 1égislation applicable en matiére de protection des
données. Dans un tel cas, le mandataire en informe immédiatement le

mandant.

Sous-traitants

Le prestataire est en droit de faire appel a des sous-traitants. Il veille a ce
que ceux-ci soient contractuellement soumis au moins aux mémes obliga-
tions en matiére de protection des données que celles qui s'appliquent au
prestataire en vertu du présent contrat.

Dans la mesure ou les sous-traitants traitent des données a caractére per-
sonnel dans des pays ne disposant pas d'un niveau de protection des
données adéquat, le prestataire s'assure que les garanties supplémen-
taires requises a cet effet en vertu de la Iégislation applicable en matiére
de protection des données sont en place.

Les sous-traitants agréés au moment de la conclusion du contrat et les

lieux de traitement concernés figurent & I'annexe A — appendice 2.

Restitution et effacement

Les dispositions du contrat principal ou des CGV s'appliquent a la restitu-
tion, a la suppression et a la destruction des données a caractére person-
nel et des informations.

Dans la mesure ou une précision est nécessaire pour le traitement de la
commande, il convient de préciser en outre que les obligations Iégales de
conservation restent réservées et que les données stockées sur des sup-
ports de sauvegarde sont effacées ou détruites conformément aux dispo-

sitions contractuelles ou a I'état actuel de la technique.

Preuve et contréle

Sur demande motivée, le mandataire prouve au mandant, sous une forme
appropriée, le respect des obligations déterminantes pour I'exécution du
mandat.

Des contréles ou audits supplémentaires n'ont lieu que dans la mesure ou
ils sont nécessaires, proportionnés, annoncés au préalable et réalisables
dans le respect des intéréts de confidentialité et de sécurité du mandataire
ainsi que de tiers. Le mandataire peut exiger une rémunération appropriée
pour les frais supplémentaires qui en résultent, pour autant que le motif du

contréle ne lui soit pas imputable.
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Annexe A - Annexe 1 : Mesures techniques et organisationnelles

Dans le cadre du traitement des données, des mesures techniques et organisationnelles (MTO) adaptées au risque sont prises afin d’éviter autant que possible les violations de la
sécurité des données (art. 8 LPD, art. 7 LIP). Ces mesures s'alignent sur les exigences minimales en matiére de sécurité des données édictées par le Conseil fédéral dans
I'ordonnance sur la protection des données (art. 1 @ 3 OPD). Les mesures documentées ci-aprés s'appliquent au traitement des données de mandat. Les données de mandat sont
les données personnelles et les informations que le sous-traitant traite pour le compte du responsable du traitement. Les mesures prises par le sous-traitant sont énumérées ci-

dessous.

Contréle d'acces

Droits d'accés selon le principe du « besoin d'en
connaitre »

Les droits d'accés garantissent que seuls les collaborateurs qui en ont besoin pour accomplir leurs taches spécifiques liées
au mandat ont acces aux données du mandat. Les droits d'accés sont attribués selon le principe du « besoin d'en connaitre
».

Verrouillage de I'écran en cas d'inactivité

Les appareils utilisés pour le traitement des commandes, tels que les ordinateurs portables et les ordinateurs de bureau, sont
équipés d'un verrouillage automatique de I'écran en cas d'inactivité.

Politique du bureau propre

Une politique du bureau rangé est appliquée dans les locaux du prestataire. Cela signifie que les bureaux et autres surfaces
doivent étre laissés exempts de données relatives aux commandes.

Systéme de test et systéme de production

Outre le systéme de production, des systémes de test peuvent étre mis a disposition afin de tester les modifications avant
leur intégration dans le systéme de production.

Bases de données séparées conformément au
principe de séparation

Lorsque des systémes sont utilisés en commun par plusieurs clients, cela se fait avec des bases de données logiques sépa-
rées et des systemes multi-clients.

Authentification et autorisation

Les systemes client et serveur utilisés par le prestataire pour I'exécution de la commande sont protégés par des systémes
d'authentification et d'autorisation.

Authentification multifactorielle

Contréle d'acces

Sécurité physique

L'authentification multifactorielle pour les administrateurs et les collaborateurs est activée lorsque cela est techniquement
possible, en particulier pour les acces externes.

L'accés aux locaux contenant des données relatives a la commande est limité aux personnes autorisées.

Segmentation des réseaux

Les réseaux sont segmentés et 'acces au réseau contenant les données de commande est restreint.

Chiffrement pour les accés externes

Contréle des utilisateurs

Comptes personnels

Les accés externes a d'autres systemes s'effectuent, dans la mesure du possible, via des connexions cryptées sécurisées
par des moyens cryptographiques suffisants.

Dans la mesure du possible, des accés et identifiants personnels (« comptes ») sont attribués.

Processus de départ réglementé

Un processus de départ réglementé est en vigueur, qui empéche les collaborateurs d'accéder aux données des mandats
aprés leur départ de I'entreprise.

Politique en matiére de mots de passe

Une politique relative aux mots de passe est en vigueur, stipulant que les mots de passe doivent étre suffisamment complexes
et srs.

Code PIN pour les appareils mobiles

Les appareils mobiles sont protégés par un mot de passe ou un code PIN.

Cryptage et confidentialité des données d'authen-
tification

Le prestataire veille a ce que les données d'authentification, en particulier les mots de passe et les clés cryptographiques,
soient gardées strictement confidentielles vis-a-vis des personnes non autorisées.

Restriction des droits d'administration

Contréle des supports de données

Chiffrement des supports de données mobiles

L'attribution des droits d'administrateur est limitée aux collaborateurs du prestataire pour lesquels cela est absolument néces-
saire.

Les supports de données et appareils mobiles sont chiffrés a I'aide d'un systéme de cryptographie suffisamment puissant.

Elimination appropriée des supports de données

Les supports de données sont éliminés de maniére appropriée lorsqu'ils ne sont plus nécessaires ; cela s'applique aux ap-
pareils tels que les ordinateurs, les ordinateurs portables, les smartphones, les tablettes et les imprimantes, etc.

Elimination conforme des documents papier

Les documents papier sont éliminés ou déchiquetés de maniére appropriée en fonction de leur classification.
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Tous les appareils clients sont équipés d'un antivirus.

Possibilités d'effacement a distance

Controle des transports

Echange sécurisé de données avec l'extérieur

Il est possible d'effacer a distance les données stockées sur les appareils mobiles. Les collaborateurs sont tenus de signaler
immédiatement la perte d'un appareil.

Les données sensibles relatives aux commandes sont envoyées aux clients, aux collaborateurs ou aux fournisseurs a l'aide
de technologies de cryptage appropriées et non par e-mail non crypté, sauf si ce canal est explicitement choisi par le
destinataire.

Echange sécurisé de données en interne

Au lieu d'envoyer un e-mail avec piéce jointe, les données de commande sont rendues accessibles en interne via un lien afin
d'éviter leur diffusion dans des boites de réception non structurées.

Utilisation du chiffrement pour les supports de
données mobiles

Les données de commande stockées sur des supports de données mobiles sont protégées contre toute lecture non autorisée
grace a |'utilisation de technologies de chiffrement.

Chiffrement de transport

Nous veillons a ce que seuls des canaux cryptés, tels que des plateformes web utilisant le protocole https, soient utilisés
pour la transmission des données de commande.

Surveillance du trafic réseau entrant et sortant

Restauration

Plan d'urgence

Nous veillons a ce que le trafic réseau entrant et sortant soit surveillé.

Un plan d'urgence est en place et peut étre mis en ceuvre en cas de pannes ou de sinistres tels que le chiffrement par
ransomware, un incendie ou une défaillance matérielle.

Systémes redondants / haute disponibilité

Les systémes serveurs et composants réseau importants contenant des données de commande sont congus de maniére
redondante afin que I'acces puisse étre rétabli le plus rapidement possible en cas de panne.

Concept de sauvegarde

Un concept de sauvegarde est mis en place. Il est garanti que les données de commande sont incluses dans la sauvegarde
et que les bases de données sont sauvegardées de maniere cohérente. Un principe de génération avec une durée de
conservation appropriée et définie est mis en place. Les données sont transmises et stockées de maniére cryptée.

Restaurabilité rapide

Sécurité des systemes

Maintenance et mise & jour des serveurs et des
applications

Les sauvegardes sont congues de maniére a permettre la restauration rapide non seulement des données de commande,
mais aussi de systémes entiers. La possibilité de restaurer les données est régulierement testée.

Les serveurs et les applications recoivent régulierement, au moins une fois par mois, des mises a jour.

Mise a jour des appareils clients

Nous veillons a ce que les appareils clients, tels que les ordinateurs, les ordinateurs portables et les appareils mobiles, soient
réguliéerement mis a jour.

Cycle de vie du matériel et de la plateforme

Les cycles de vie du matériel et des logiciels sont pris en compte et les systemes pour lesquels le fabricant ne fournit plus de
mises a jour sont remplacés en temps utile.

Renforcement de la sécurité des systémes

Contréle des entrées

Comptes utilisateurs individuels

Lors de I'utilisation de serveurs, on veille a ce qu'un pare-feu soit actif, que les services non nécessaires soient désactivés et
que les meilleures pratiques en matiere de renforcement de la sécurité des systémes d'exploitation soient appliquées.

La tragabilité de la saisie, de la modification et de la suppression des données de commande dans les systémes serveurs
utilisés est garantie, lorsque cela est techniquement possible, par I'utilisation de comptes utilisateurs individuels.

Journalisation des acces

Contréle de la divulgation

Restriction des divulgations externes

Les acces aux systemes dans le cadre du traitement des commandes sont surveillés et les journaux sont enregistrés.

La divulgation externe des données de commande est limitée afin d'empécher la divulgation de données confidentielles.

Instructions aux collaborateurs concernant les par-
tages externes

Les collaborateurs ont pour consigne d'utiliser, pour les données confidentielles, des canaux de transmission adaptés au
risque. Cela permet d'éviter, par exemple, que des données d'acces ne soient envoyées par e-mail sans étre cryptées.

819



Annexe A — Annexe 2 : Sous-traitants

La liste des sous-traitants agréés figure ci-dessous. Dans la mesure du possible, les pays dans lesquels le traitement des données a lieu sont indiqués. Pour plus
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d'informations sur le traitement des données par les sous-traitants, veuillez vous reporter a leurs déclarations de confidentialité.

Sous-traitant

Portée et finalité

Base de I'exportation

Pays de traitement des données

Microsoft Ireland Operations, Ltd., a
I'attention de : Data Privacy, One
Microsoft Place, South County Busi-
ness Park, Leopardstown, Dublin

18, D18 P521, Irlande

Microsoft 365 pour la communication et le

stockage des données.

Accord sur le traitement

des données / EU-SCC

Selon I'application, les données sont stockées en

Suisse, aux Pays-Bas ou en Irlande.

2B Advice GmbH, Joseph-Schum-
peter-Allee 25, 53227 Bonn, Al-

lemagne

Hébergement des plateformes 2B Advice
Alliance, Prime et Personal Privacy Por-

tal.

Accord sur le traitement
des données / Clauses
contractuelles types de

I'UE

Les données sont stockées aux Pays-Bas et en

Irlande, au sein de I'UE.

Pipedrive 0U, Mustamée tee 3a,

10615 Tallinn, Estonie

Hébergement du CRM, communication

Accord sur le traitement

des données / EU-SCC

Les données sont stockées a Stockholm, Franc-

fort ou Dublin, au sein de I'UE.

Lucy Security, Chamerstrasse 44,

6300 Zoug

La plateforme sert a réaliser des simula-
tions d'attaques et des formations a la

sensibilisation a la sécurité.

Accord sur le traitement

des données

Les données sont stockées en Suisse.

LocateRisk, Heinrich-Hertz-Stralke
6, 64295 Darmstadt, Allemagne

Evaluation de la sécurité des environne-

ments informatiques.

Accord de traitement des

données

Les données sont stockées en Allemagne, en

France et en Finlande, au sein de I'UE.

Proton AG, Route de la Galaise 32,
1228 Plan-les-Ouates, Genéve,

Suisse

Fourniture de services en ligne sécurisés,
notamment Drive, Pass et d'autres ser-
vices Proton, y compris I'assistance tech-

nique.

Accord de traitement des

données

Les données sont stockées en Suisse.

Logicc GmbH, Eichenstrasse 25, D-
20259 Hambourg, Allemagne

Mise a disposition d'une plateforme d'lA
pour les entreprises ; traitement des de-
mandes des utilisateurs, des contenus de
communication avec les LLM, des
documents téléchargés, des historiques
de chat, des informations de compte et

des réponses des modeéles.

Accord de traitement des

données

Les données essentielles, notamment les
documents, les historiques de chat et les informa-
tions de compte, sont stockées sous forme cryp-
tée sur des serveurs situés en Allemagne.
Conformément a Logicc, le traitement par 1A
s'effectue en principe au sein de I'Europe ou de
I'UE. Tout transfert vers des pays tiers n'est
effectué, conformément a I'AVV, que sur la base
d'un fondement juridique approprié, notamment
une décision d'adéquation ou des clauses

contractuelles types.
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